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Smart City, Smart Home, Smart School

Auf dem Weg zur Totaliiberwachung in Stuttgart. Und warum es keiner merken will.

Peter Hensinger

"Wir streben an, die Freiziigigkeit der Daten als
fiinfte Dimension der Freiziigigkeit zu verankern."
(Koalitionsvertrag der deutschen Bundesregierung,
Zeile 2182, 07.02.2018)

Die Mobilfunkbetreiber planen mit Hochdruck in Stuttgart die Infrastruktur fiir die Smart City. Die
Anfangsplanung stellten sie im Friihjahr den Gemeinderatsfraktionen vor. Wir von der Blrgerinitiative
Mobilfunk und diagnose:funk waren bei der Vorstellung dabei und forderten darauthin die Stadt auf,
die Netzplanung selbst in die Hand zu nehmen. Die Reaktion: Netzplanung sei nicht die Sache der
Stadt. Man will also wieder den Investoren freie Hand geben. Wofiir? SmartCity bekam in diesem Jahr
den Big Brother Award, in der Laudatio heifit es: "Das ,Smart City"-Konzept propagiert die ,Safe City":
die mit Sensoren gepflasterte, total lberwachte, ferngesteuerte und kommerzialisierte Stadt. ,Smart
Cities” reduzieren Biirger auf ihre Eigenschaft als Konsumenten, machen Konsumenten zu datenliefern-
den Objekten und unsere Demokratie zu einer privatisierten Dienstleistung. Eine ,Smart City” ist die
perfekte Verbindung des totalitéren Uberwachungsstaates aus George Orwells ,,1984" und den normier-
ten, nur scheinbar freien Konsumenten in Aldous Huxleys ,Schéne Neue Welt". Der Begriff ,Smart City”
ist eine schillernd-bunte Wundertiite — er verspricht allen das, was sie héren wollen: Innovation und
modernes Stadtmarketing, effiziente Verwaltung und Biirgerbeteiligung, Nachhaltigkeit und Klimaschutz,
Sicherheit und Bequemlichkeit, fiir Autos griine Welle und immer einen freier Parkplatz."'

Die Umwandlung der Stadte zu Smart Citys ist im Koalitionsvertrag der Bundesregierung (S. 47)
vereinbart und hat zwei Hauptaspekte: die Industrie will die Daten fiir die Produkt-, Produktions-
planung und Konsumsteuerung, aber ebenso wollen sie auch alle staatlichen Organe fir die politische
Steuerung der Gesellschaft. Dafiir wird der Datenschutz aufgehoben, im neuen Koalitionsvertrag mit
einer hypnotischen Formulierung: "Wir streben an, die Freiziigigkeit der Daten als fiinfte
Dimension der Freiziigigkeit zu verankern" (Koalitionsvertrag Zeile 2182, 07.02.2018).

Grundlage fur die SmartCity ist BigData. Es ist tatsdchlich so: Jeder Smartphone Vorgang und
Google-Klick, jeder Facebook & WhatsApp - Eintrag wird in Echtzeit von dutzenden Firmen
gespeichert, um Personenprofile - digitale Zwillinge - zu erstellen. Der Bundesverband der Deutschen
Industrie (BDI) schreibt, das Ziel von BigData sei es, lber den ,direkten Kundenzugang...die Kontrolle
ber die Kundenschnittstelle (zu) gewinnen, so wie dies zum Beispiel Google mit dem Android fiir mobile
Endgerdte gelungen ist". ,Ein derartiges Agentenmodell [!!l] gewinnt an Bedeutung, da empirisches
Wissen lber den Kunden und seine Bediirfnisse von enormem Wert ist” (RB & BDI 2015: 8). Jochen
Homann, der Président der Bundesnetzagentur bestatigte dies in seiner Rede beim Neujahrsempfang
2017: "Mehr und mehr wird der Zugang zur Kundenschnittstelle und damit die Hoheit tiber die Daten zu
einem entscheidenden Wettbewerbsfaktor. Einfach ausgedriickt: Wer die Daten hat, hat die Macht. "2

! https://bigbrotherawards.de/2018/pr-marketing-smart-city, Laudatio von Rena Tangens
2 HOMANN J. (2017): Perspektiven flr die Gigabitgesellschaft. Herausforderungen fir die Bundesnetzagentur 2017,
Sprechzettel, Neujahrsempfang 24.01.2017, Berlin
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Glasern ist Smart: Die Infrastruktur zur kommunalen Datenerfassung wird mit
Hochdruck aufgebaut

Die IT-Unternehmerin Yvonne Hofstetter schreibt in ihrem Buch "Das Ende der Demokratie": "Mit der
Digitalisierung verwandeln wir unser Leben, privat wie beruflich, in einen Riesencomputer. Alles wird
gemessen, gespeichert, analysiert und prognostiziert, um es anschlieBend zu steuern und zu optimieren"
(HOFSTETTER 2016:37).

Die Infrastruktur fir die Datenerfassung zur liickenlosen Steuerung und Uberwachung wird
gegenwartig Zug um Zug aufgebaut, mit Smart City, Smart Mobility und Smart Home, Smart School
und Digitaler Bildung, mit der 5-G-Mobilfunktechnologie und freiem WLAN, mit Smartphones, Tablets
und Wearables. Beleuchten wir die Hauptelemente:

SmartCity: "Die hochentwickelte Smart City kann ein Internet of Things and Services sein: Die gesamte
stddtische Umgebung ist dabei mit Sensoren versehen, die sdmtliche erfassten Daten in der Cloud
verfligbar machen. So entsteht eine permanente Interaktion zwischen Stadtbewohnern und der sie
umgebenden Technologie. Die Stadtbewohner werden so Teil der technischen Infrastruktur einer Stadt,"
so wird SmartCity bei Wikipedia definiert. Das bedeutet: alle Handlungen eines Biirgers werden in
Echtzeit llckenlos erfasst. Die Stadte werden derzeit daflir verwanzt. Die Erfassung erfolgt v.a. tber
Uberwachungskameras mit Gesichtserkennung, WLAN und zukiinftig Gber hunderte Kleinzellen fiir die
5 G-Frequenzen. Die Algorithmen der stadtischen Cloud erstellen ein fortlaufend aktualisiertes
digitales Profil des Einwohners, der als glaserner Blirger zum kontrollierbaren Datensatz wird.

Smart Mobility meint die Vernetzung der Verkehrsangebote, v.a. in GroBstddten. Dazu gehort das
autonome Fahren mit autonomem Navigieren, auch autonome S-Bahnen und Busse, aber auch die
Erfassung aller Verkehrsteilnehmer zu Lenkung der Bewegungsstrome. Die Erfassung erfolgt u.a. Gber
WLAN im OPNV, in Zigen und Ulber digitale Tickets. Zielsetzung: "Die digitale Optimierung des
Verkehrs soll (also) nicht der Reduktion des Verkehrsaufkommens dienen, sondern die Voraussetzung fiir
sein weiteres Anwachsen schaffen" (LANGE, S / SANTORIUS, T 2018:65).

SmartHome: Ein wesentlicher Datenlieferant ist die Wohnung, in der alle Dinge vernetzt sind: der
Kihlschrank, die Waschmaschine, der Saugroboter, das SmartMeter, der Rolladen. Smarte Lautsprecher
wie Amazon Echo mit Alexa oder Google Home, millionenfach verkauft, tibernehmen in der Wohnung
die Daueriiberwachung und Beeinflussung.

SmartSchool: Fiir das Leben ohne Privatsphare und die Akzeptanz dieser volliberwachten Stadt muss
der Birger erzogen werden, dafir soll das Schulsystem reformiert werden, durch die Einfihrung der
"Digitalen Bildung". Schulbiicher werden durch Smartphones, Tablets und WLAN ersetzt, zentrale
Schulclouds eingerichtet. Das elearning in der geplanten Lernfabrik 4.0 wird von Algorithmen
gesteuert werden. Die Schiiler werden daran gewohnt, einer Computerstimme als unfehlbarer Instanz
zu folgen.

SmartPhone: Das Smartphone nimmt derzeit eine Schlisselrolle ein: "Smartphones sind Messgeriite,
mit denen man auch telefonieren kann .. Dabei entstehen riesige Datenmengen, die dem, der sie
analysiert, nicht nur Ruickschliisse auf jedes Individuum erlauben, sondern auch auf die Gesellschaft als
Ganzes" schreibt Yvonne Hofstetter (HOFSTETTER 2016:26). Das Smartphone ist das ideale
Datensammel -, Uberwachungs - und Manipulationstool. Es ist eine Superwanze, weil es immer beim
Nutzer ist und nahezu lickenlos digitale Spuren hinterlasst. Es sind v.a. dauerfunkende Apps, die
heimlich spionieren.?

3 https://www.protectmydevice.de/spionage-app-erkennen/
http://www.pc-magazin.de/ratgeber/so-erkennen-sie-spionage-apps-1332677.html
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Diese Totalvernetzung erfordert llickenlose Mobilfunknetze. Die Verseuchung der Umwelt mit elektro-
magnetischen Feldern (EMF), die von der WHO als moglicherweise Krebs erregend eingestuft sind, ist
eine Folge. Man bedenke, dass EMF und Autoabgase von der WHO in derselben Schadigungsklasse 2B
eingestuft sind (HENSINGER, P / WILKE, | 2016a, WILKE 2018).

Smart City ist alles andere als smart. Meine Erfahrung aus langjéhriger politischer Tatigkeit: in der
Regel ist das Gegenteil von dem, was versprochen wird, wahr und wird geplant. Die Digitalisierung
aller Lebensbereiche wird fatale Folgen haben: "Wirtschaft und Politik sehen in der Digitalisierung in
erster Linie einen neuen Wachstumsmotor. Allein vom Internet der Dinge erwartet man in den ndchsten
zehn Jahren in Deutschland 30 Milliarden Euro zusdtzliche Gewinne fiir die Industrie und ein Prozent
Wachstum pro Jahr. Aus 6kologischer Sicht ist das fatal. Mehr Wachstum bedeutet, dass mehr produziert
und verbraucht wird", schreibt der Wirtschafts- und Sozialwissenschaftler Tilmann Santarius (SANTA-
RIUS 2018). Ressourcen- und Energieverbrauch, letzterer vor allem durch mobile Funkvernetzungen
der weltweit Milliarden Gerate des Internet of Things (loT), werden sich vervielfachen (LUTZ 2017). Die
Konsequenzen kritisiert Harald Welzer: "Auch in dieser Hinsicht ist das Digitale fossil. Es verbrennt
Zukunft. Radikal"(WELZER 2016:287). Die Bundesregierung stellt damit die Weichen in Richtung
Beschleunigung der Klimakatastrophe und des sechsten Artensterbens. Frank Schirrmacher
prognostizierte die Bedrohung der Demokratie durch die Digitalisierung. Der ,Staat der Zukunft” werde
.ein gigantisches kommerzielles, real existierendes Internet .. Vorherzusagen, was einer tun, kaufen,
denken wird, um daraus einen Preis zu machen, diese Absicht verbindet Militéir, Polizei, Finanzmdrkte
und alle Bereiche digitaler Kommunikation” (SCHIRRMACHER 2013: 101f.). Ich beleuchte im Folgenden
einige Kernpunkte genauer.

Social Physics - mit dem Auge Gottes

Die neue deutsche Bundesregierung erklart die Digitalisierung zum wichtigsten politischen Projekt. Im
Koalitionsvertrag der groBen Koalition kommt der Begriff "Digital" 290 mal vor. Was wir derzeit an
digitaler Transformation erleben, ist griindlich geplant. Der Schweizer Think Tank Gottlieb-Duttweiler-
Institut (GDI) sieht die digitale Uberwachung und Steuerung in seiner Untersuchung "Die Zukunft der
vernetzten Gesellschaft"(2014) als Modell zukiinftiger Politik:

"Staats- und Unternehmensfiihrer erhalten neue Werkzeuge, «Sozioskope» (soziale Teleskope), mit denen
das menschliche Zusammenleben erstmals in seiner ganzen Komplexitdt erfasst werden kann. Durch die
neue Technologie werde es mdglich, die Gesellschaft gleichsam mit dem Auge Gottes zu betrachten,
schreibt der MIT-Professor Sandy Pentland in seinem Buch «Social Physics». Das prdzisere Abbild eines
sozialen Systems soll in der Folge auch eine schnellere préizisere Steuerung und Kontrolle der Gesellschaft
ermdglichen"(S. 38).

Politische und industrielle Macht will vom Untertanen und Konsumenten alles wissen, will Entstehung
und Verlauf sozialer Bewegungen in Echtzeit erfassen und nutzt digitale Werkzeuge fiir ihre Kontrolle
und Manipulation. Verwirklicht wird dies im digitalen Sozialkreditsystem, das in China derzeit erprobt
und 2020 eingefiihrt wird. "Da gibt es demndchst ein computergesteuertes Punktesystem, das den Grad
der Angepasstheit misst. Wer nicht brav ist, stirbt den sozialen Tod. Du lebst noch irgendwie, aber kannst
nicht einmal mehr ein Bankkonto eréffnen," schreibt Martenstein in der ZEIT (MARTENSTEIN: 2018).

Die digitale Inquisition hat begonnen - kein Raum fiir Protest

Die SmartCity-Cloud, in der alle Vernetzungen zusammenlaufen, protokolliert llickenlos den Tages-

ablauf eines jeden Birgers, SmartMeter und SmartGrid protokollieren, wann seine Waschmaschine

lauft, wann er einen Kaffee trinkt, wann er staubsaugt, was er im Fernsehen anschaut. Smartphones,

Tablets und Wearables melden, wo er sich befindet, mit wem er was kommuniziert, was er Online in

Tageszeitungen liest, welche Musik er hort, seinen Gesundheitszustand, was er einkauft bzw. bestellt,
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welche Verkehrsmittel er nutzt, was er googelt. Amazon Echo, das derzeit millionenfach verkauft wird,
zeichnet intimste Gesprache und Vorgange in der Wohnung auf. Die Erfassung wird dadurch immer
niederschwelliger und massentauglicher, eben smart, ohne sichtbar martialische Unterdriickung. Im
Gegensatz zu bisherigen Diktaturen schafft die Digitalisierung "ein viel unauffdlligeres und zugleich
wirksameres Machtmittel, ndmlich die Beherrschung des Riickkanals, also aller Reaktionen auf die
Angebote und Entwicklungen der smarten Diktatur. Solche Herrschaft kann kontrollieren, was die
Beherrschten selbst zu sein glauben und sein wollen. Das ist herrschaftstechnisch die innovativste
Ubergangszone ins Totalitdre. Das kannten wir noch nicht" (WELZER 2016:234). Eine Meisterleistung der
Psychopolitik und des Marketings. "Sie sind die Laborratte, die die Daten liefert, mit deren Hilfe Sie
manipuliert werden"(ebda. S.142).

"Die digitale Inquisition hat begonnen", schreibt Heribert Prantl in Anlehnung an vergangene Praktiken
der pépstlichen Kirche:"Der Staatstrojaner ist im Einsatz. Jedwede Kommunikation steht jetzt unter der
Kuratel des Staates, jedwede Initimitét in Computern ist von Ermittlern einsehbar" (PRANTL 2018). Vor
diesem Weg in den digitalen Totalitarismus warnt der Leiter des Biros fir Technikfolgenabschatzung
im Deutschen Bundestag (TAB), Prof. Armin Grunwald: "Aus dieser Infrastruktur, die um uns herum
entstanden ist, noch einmal rauszukommen, noch umzusteuern, das wird schwer. Und noch eins: Zu
keiner Zeit in der Menschheitsgeschichte hat es derart gute Bedingungen fiir eine totalitdre Diktatur
gegeben wie heute. Was Hitler an Propaganda-Méglichkeiten, was die Stasi an Uberwachungsapparat
hatte, ist Kinderkram gegen das, was heute méglich ist"(BAUCHMULLER 2018).

In dieser Stadt sei "Kein Raum fiir Protest", schreibt die Neue Zlricher Zeitung in dem Artikel
"Willkommen in der smarten Stadt — wo die Diktatur der Daten herrscht" (13.11.2017), denn weil
"polizeiliche Aufgaben an technologische Systeme wie algorithmische Agenten, Robotik und Sensoren
delegiert werden, werden Méglichkeiten fiir Dissens und Protest minimiert." Stadte werden derzeit von
Orten der kommunalen Demokratie zu Orten der Uberwachung umgebaut, mit Zustimmung der Stadt-
parlamente, die diesen angeblichen Fortschritt nicht durchschauen. Es geht um mehr als Werbung und
Konsum. Die Herrschenden erwarten angesichts von Klimakatastrophen, Flichtlingswanderungen,
Massenentlassungen durch Industrie 4.0, dem Zusammenbruch ganzer Industriezweige durch neue
disruptive Technologien soziale Unruhen, die mit neuen, digitalen Methoden der Massenbeeinflussung
schon im Ansatz verhindert werden sollen.

Die Steuerung und Steigerung des Konsums

Die Digitalisierung soll aktuell v.a. das Wirtschaftswachstum anheizen. Der gldaserne Konsument,
erschaffen durch Big Data, ist eine Bedingung fiir das Anheizen des konsumorientierten Wachstums.
Deshalb haben sich Data-Mining Firmen darauf spezialisiert, Nutzerdaten zu erfassen und
auszuwerten.* Marktfiihrer im Datenhandel sind Bertelsmann, Otto, die Deutsche Post und Schober-
Marketing in Ditzingen, die mit digitalen Profilen nahezu jedes Deutschen handeln (CHRISTL 2014: 52-
56).° Das Bertelsmann Unternehmen AZ Direkt bietet von 30 Millionen Bundesbiirgern Daten an, jeder
Person sind bis zu 600 Profilinformationen zugeordnet (CHRISTL 2014:54)(s. Abb2.).

* Der Datenhandel ist ein boomendes, diskretes Geschaft, das sich von 2011 bis 2016 verachtfacht hat, von 23,6 Mrd. Euro
(2011) auf 160,6 Mrd. Euro (2016) Umsatz (BITKOM 2015). "Das Consulting Unternehmen McKinsey geht davon aus, dass
durch die Vermarktung von (Geo-)Daten (iber die ndchsten zehn Jahre eine enorme Wertschépfung stattfindet. Es wird mit
einem globalen Umsatz von mehr als 100 Milliarden US-Dollar auf Provider-Seite und etwa 700 Milliarden US-Dollar Umsatz
auf Verbraucher- bzw. Anwenderseite gerechnet (Manyika et al. 2011)." (ROTHMANN 2012:7)
> In den USA arbeiten Geheimdienste und Firmen wie Google zusammen, bedienen Industrie und Behorden: "Das Unter-
nehmen (Lexis Nexis) gibt an, Daten (iber 500 Millionen Konsumentinnen zu besitzen, arbeitet laut Eigenangabe fiir alle 50
der 50 gréfsten US-Banken, fiir 70% der regionalen Regierungsbehérden, fiir 80% der US-Bundesbehérden und bietet laut
Website unter anderem ,Risikomanagement-Lésungen” in den Bereichen Versicherung, Handel und fiir den Gesundheits-
sektor an"(CHRISTL 2014:61).
"Datalogix verfiigt nach Eigenangabe etwa liber Datensdtze iiber beinahe jeden US-Haushalt und iiber mehr als eine Trillion
Transaktionsdaten von Konsumentinnen. Im September 2012 hat Datalogix eine Partnerschaft mit Facebook bekannt-
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Der Datenhandel ist ein diskretes Milliardengeschéft. Das alles stellt Orwells 1984 in den Schatten. Die
Osterreichische Bundesarbeitskammer schreibt dazu in einer Studie: "Durch die beschriebenen
Entwicklungen und Praktiken wird klar, dass eine Art von Uberwachungsgesellschaft Realitit geworden
ist, in der die Bevilkerung stindig auf Basis personlicher Daten klassifiziert und sortiert wird" (CHRISTL
2014:83). Wir mussen nilichtern konstatieren: Grundgesetzlich verbriefte Werte wie das Brief-, das
Bank-, das Postgeheimnis, die Unverletzlichkeit der Wohnung stehen nur noch auf dem Papier.

Die alltigliche Uberwachung

Um das Ganze anschaulich zu machen, ein Beispiel, wie die Daten im Alltag gesammelt werden. Sie
betreten ein Einkaufszentrum, z.B. das Gerber oder Milaneo, und nutzen Uber die App das angebotene
WLAN. Ihr Smartphone stellt beim Betreten eines Geschéfts automatischen Kontakt zu kleinen, in den
Regalen versteckten Bluetooth-Sendern her, sogenannten Beacons. Auf der Homepage eines
fihrenden Beacon-Herstellers intelliAd, ein Unternehmen der Deutschen Post DHL, heif3t es:

"Aus einer Hand lassen sich neben den bereits messbaren Kandlen Online, TV und Telefon nun
weitere Offline-Touchpoints in Echtzeit integrieren ( Anm. P.H. : libersetzt - Google, Smart TV und
mobile Telefondaten werden abgegriffen!) und dynamisch in die Online-Marketing-Aktivititen einbinden.
intelliAd Media ist mit der Einflihrung der Beacons einer der fiihrenden Anbieter, der eine vollum-
fdangliche Verschmelzung der On- und Offline-Daten mit einer 360- Grad-Messung (Anm.P.H.:
Ubersetzt: wir wissen alles!) und Auswertung der Customer-Journey leistet." "Mit den am Point-of-Sale”
(POS) gewonnenen Daten ldsst sich die Offline-Welt in die Customer-Journey des Kunden einbeziehen.
Werbetreibende kénnen mithilfe der Beacons nun nachvollziehen, wenn ein User online zu einem
Produkt recherchiert und es dann im stationdren Geschdift kauft. Eine wichtige Information fiir das
Zusammenspiel von Online-Werbung und Offline-Geschdift." "Unternehmen sind im ersten Schritt in der
Lage, Kundenstréme in ihren Ldden zu messen und so ihre Produktplatzierung zu optimieren. Im zweiten
Schritt kdnnen sie ihren Kunden zielgerichtete und ortsbasierte Werbung sowie Informationen in
Echtzeit anzeigen, wenn diese den Laden betreten. So erhalten Verbraucher (lber ihr Smartphone
spezielle Angebote und Rabatte, die zu ihnen passen."°

Das heilt: der Handler hat das digitale Kunden-Profil in Echtzeit auf seinem Bildschirm, eine
Auswertung der digitalen Spuren aus Internet- und Smartphonenutzung, angewandt auf seine
Produkte. Der glaserne Konsument bildet sich als abrufbarer digitaler Zwilling im Netz ab. Nicht nur
direkte Daten werden erfasst, sondern die Algorithmen erzeugen hunderte Metadaten, v.a. Uber
Einstellung, Charakter und Psyche (siehe Grafiken im Anhang).

gegeben, um zu vergleichen, wie oft eine Milliarde NutzerInnen Online-Werbung fiir Produkte auf Facebook sehen und den
entsprechen-den Kauf dann in einem Geschdft durchfiihren.

eBureau stellt Prognosen, Scoring und Analyse-Services auf Basis persénlicher Daten zur Verfiigung — unter anderem fiir die
Bereiche Marketing, Finanzwirtschaft und Online-Handel. Neben Bonitdtspriifungen und Angeboten zur Unterstlitzung von
Direktwerbung, dem Betrieb von Call Centern oder von Customer Relationship Management (CRM) werden Produkte
angeboten, die die Wahrscheinlichkeit vorhersagen, ob Personen zu profitablen Kundinnen werden — oder ob das Betrugs-
risiko zu hoch ist. Laut Eigenangabe werden monatlich drei Milliarden Datensdtze liber Konsumentinnen gesammelt.
PeekYou analysiert laut Eigenangabe Inhalte von mehr als 60 ,Social Media“-Seiten sowie von Websites und Blogs,
identifiziert die beteiligten Personen und verbindet deren ,verstreute digitalen Fufabdriicke in einen umfassendes Datensatz
ihrer Online-Identitdt”.

Recorded Future zeichnet historische Daten iiber Konsumentinnen und Firmen im Netz auf und nutzt diese Informationen,
um das zukiinftige Verhalten von Konsumentinnen und Firmen vorherzusagen. Im Oktober 2014 hatte Recorded Future
Zugriff auf Informationen von 596.132 verschiedenen Websites in sieben Sprachen. Auf der Website finden sich Angebote
sowohl fiir Unternehmen als auch fiir Militdr und Geheimdienste. Seit 2009 sind unter anderem Google und In-Q-Tel — und
damit indirekt der US-Geheimdienst CIA — an der Firma finanziell beteiligt."(CHRISTL 2014: 61)

® http://www.intelliad.de/beacons/ ; Zugriff 15.12.2016
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Konditionierung fiir den Hyperkosum

Die digitalen Profile verandern also die Werbung. Wurden bisher Zielgruppen beworben - Kinder,
Eltern, Raucher, Sportler, Mode fir Frauen - so kdnnen jetzt Einzelpersonen genau beworben werden.
Der Run von Jugendlichen auf die Primark-Modeketten ist Ergebnis solcher Manipulation. Primark
wirbt fir seine in Sklavenarbeit hergestellte minderwertige Kleidung nicht Gber Printmedien oder TV,
sondern Uber Blogger und Influenzer in sozialen Medien, direkt auf das Smartphone. Bei den Kindern
ist dies besonders problematisch, weil sie noch kein abgeschlossenes Wertesystem besitzen, noch
nicht zwischen Wirklichkeit und Virtualitat trennen. Die digitalen Medien verhindern damit vor allem
die kognitive Fahigkeit, eigenstandig Wissen zu konstruieren, denn der Rechner und die Apps erklaren
ihnen, wie die Welt funktioniert, was wichtig ist, der Algorithmus eines Konzerns Ubernimmt die
Erziehung und erzeugt immer neue Konsumwiinsche. Das SmartPhone ist zum Hauptinstrument der
kapital - und konsumorientierten Sozialisation, der Konditionierung der Kinder und Jugend-
lichen zum Konsum geworden. Vereinzelt am Smartphone, Gberwacht und gesteuert von Algorith-
men, werden die Wiinsche vermittelt und Eigenschaften antrainiert, die industriellen Verwertungs- und
Konsuminteressen niitzen.’

Einen nicht gleich sichtbaren globalen Effekt hat damit die Digitalisierung: Sie ist der Katalysator zum
Hyperkonsum. Das hatte schon Harald Welzer kritisiert: "Auch in dieser Hinsicht ist das Digitale fossil.
Es verbrennt Zukunft. Radikal"(WELZER 2016:287). Die Hyperkonsum bedeutet sinnlose Ressourcen-
vernichtung und dadurch Beschleunigung der Klimakatastrophe: "Die wachsenden Emissionsmengen,
die den Klimawandel anfeuern, haben ihre Ursachen in Konsum und Hyperkonsum" (WELZER 2016:76).
Dazuhin ist die Vernetzung aller Dinge ein enormer Stromfresser.® Heute entfallen rund 10 Prozent des
weltweiten Stromverbrauchs auf die Informations-und Kommunikationstechologien, bis 2030 wird sich
der Anteil verdreifachen (LANGE / SANTORIUS 2018:34). "Allein im Jahr 2015 summierte sich die Masse
ausrangierter Elektrogerdte auf 42 Megatonnen weltweit, und schon fiir 2020 werden rund 52 Mega-
tonnen prognostieziert. Dieser Berg von Elektroschrott entspricht dann in etwa der GréBe eines Schrott-
haufens aller 46 Millionen PKWs, die auf Deutschland StraBBen derzeit unterwegs sind." (ebda. S.25). Der
CO; - FuBabdruck eines Smartphones betragt 55 kg CO, pro Geréat (ebda. S. 238). Das Ergebnis ist eine
Beschleunigung der globalen Umweltzerstérung. Angesichts des Klimawandels stellt die neue Bundes-
regierung mit dem Schwerpunkt "Wachstum durch Digitalisierung” die Weichen in Richtung
Klimakatastrophe und Artensterben.

Die Vereinzelung macht manipulierbar

Die Individualisierung und digitale Personalisierung hat enorme soziale Konsequenzen. Sie fragmen-
tiert in Konsumenten. Die bereits 8-stlindige durchschnittliche Nutzungsdauer von Bildschirmmedien
bei Jugendlichen ist ein messbarer Beweis, wie die soziale Face-to-Face Kommunikation schrumpft
(SIGMAN 2012). "Die zunehmende Konzentration auf die eigene Person fordert den Egoismus und
zersetzt den Sinn fiir Gemeinschaft, Gesellschaft und Solidaritdt" schreibt Yvonne Hofstetter
(HOFSTETTER 2016:185). Zu den sozialen Folgen der personenbezogenen Beeinflussung schreibt sie
weiter: "Es ist die Atomisierung des Alltags, die der totalitédren Herrschaft ihre Massenbasis verschafft.” Es
gilt die Nutzer von der Wirklichkeit abzulenken, damit sie in der fiktiven Welt digitaler Heilsversprechen
verharren. Ihr Menschenverstand muss ausgeschaltet werden, damit sie die Faktizitdt der tatscichlichen
Welt, die sie in die Realitdt zuriickholen kénnte, nicht einholt" (ebda. S. 71).

’ Der Soziologe Harald Welzer schreibt in seinem Buch "Selbst Denken": ,,Konsumismus ist heute totalitér geworden und
treibt die Selbstentmiindigung dadurch voran, dass er die Verbraucher, also Sie, zu ihren eigentlichen Produkten macht,
indem er Sie mit immer neuen Wiinschen ausstattet, Wiinsche, von denen Sie vor kurzem nicht einmal ahnten, dass Sie sie
jemals hegen wiirden.” (WELZER 2013:16).

8 Smartphones haben verheerende Emissionsbilanz. SchadstoffausstoB hoher als der von Energieumwandlung und Verkehr,
https://www.pressetext.com/news/20180306017, 06.03.2018; LUTZ, J (2017): Informationstechnik und Industrie 4.0 unter
dem Gesichtspunkt der Nachhaltigkeit, Community.dialog, Ausgabe 01-2017 | Februar
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Diese Vereinzelung und ihre Folgen kdnnen wir taglich beobachten. War friiher die morgendliche
Vesperpause im Betrieb der Ort taglicher politischer Diskussion, so starrt heute fast jeder auf sein
Smartphone, die Schulpause, wo man sich austobte, wird zur Smartphonetime. Auch fihrt die
Entfremdung und Entpersdnlichung zu einem massiven Rickgang der Empathiefédhigkeit (KONRATH
2010), sie ist bei Studenten um bis zu 40% zurlickgegangen, wie eine Langzeitstudie in den USA
belegt.’ Das fiihrt auch zu einer Verrohung, die sich vor allem in den Internetblogs niederschlagt. Und
zu einem Realitatsverlust. Die rasante Anstieg der Entfremdung vieler Jugendlicher von der Realitat
und das Abtauchen in virtuelle Welten war ein Hauptergebnis des "Jugendreport Natur 2016". Natur
wird nicht mehr spielerisch entdeckt und erlebt, sondern im Schulunterricht und eigenen Zimmer
,angelernt”. Es findet eine Digitalisierung des Natiirlichen statt."’ In der Psychologie sprich man vom
Nature-Defizit-Syndrom. Die Virtualisierung verhindert die Entwicklung eines Umweltbewusstseins.

Big Data und Digitale Bildung

Fur das Funktionieren in der smarten Diktatur soll der Nachwuchs bereits ab den KiTas und Schulen
konditioniert werden. Die Schulen sollen den braven Untertanen liefern. Der humboldtsche Homo
politicus, der gebildete kritische Blrger, soll abgeldst werden vom angepassten Homo oeconomicus.
Dafiir wird das Bildungswesen umgebaut, die Reform nennt sich "Digitale Bildung". BigData ist ihr
Kernelement. So wie bei der Industrie 4.0. Maschinen die Produktion selbstandig steuern, sollen
Computer und Algorithmen das Erziehungsgeschehen autonom steuern. Die Superwanzen
Smartphones und Tablets sollen zu den Hauptlernmedien in den Schulen werden. Es geht um eine
Neuausrichtung des Erziehungswesens, namlich die Ubernahme der Erziehung selbst durch digitale
Medien bereits ab den KiTas. Zu dieser Entwicklung schreibt Professor Fritz Breithaupt:

2036 werden Eltern schon fiir ihre fiinf Jahre alten Kinder einen virtuellen Lehrer abonnieren. Die
Stimme des Computers wird uns durchs Leben begleiten. Vom Kindergarten Uber Schule und Universitdt
bis zur beruflichen Weiterbildung. Der Computer erkennt, was ein Schiiler schon kann, wo er
Nachholbedarf hat, wie er zum Lernen gekitzelt wird. Wir werden uns als lernende Menschen neu
erfinden. Dabei wird der zu bewiiltigende Stoff vollkommen auf den Einzelnen zugeschnitten sein."

Die scheinbare Individualisierung des Lernens durch digitale Medien ist eine Entmiindigung, ein
Milliarden Geschéft - und nicht zuletzt ist es ein Programm zur Einsparung von Lehrern und Erziehern.
Professor Ralf Lankau (FH Offenburg) entgegnet deshalb dem Padagogen Breithaupt scharf: "Das, was
Breithaupt als Zukunft des Lernens propagiert, sind im Kern totalitdre Systeme zur psychischen und
psychologischen Manipulation und lebenslangen Steuerung von Menschen. Beschrieben wird das
systematische Heranziehen von Sozial-Autisten, die auf eine Computerstimme héren und tun, was die
Maschine sagt."

Das Hasso-Plattner-Institut (HPI) setzt seine Schulcloud derzeit bundesweit durch und schult schon mit
Billigung von Kultusbehorden Lehrer. Die Kernbegriffe der HPI- Schulcloud sind Stationen einer
Uberwachungskette: Lerndkosystem Bildungscloud - intelligenter Algorithmus - Bildungsbuddy -
Lernprofil - digitaler Lebenslauf - punktgenaue Auskunft. Im Koalitionsvertrag 2018 der deutschen

o "Today's college students are not as empathetic as college students of the 1980s and '90s, a University of Michigan study
shows. The study, presented in Boston at the annual meeting of the Association for Psychological Science, analyzes data on
empathy among almost 14,000 college students over the last 30 years."We found the biggest drop in empathy after the year
2000," said Sara Konrath, a researcher at the U-M Institute for Social Research. "College kids today are about 40 percent
lower in empathy than their counterparts of 20 or 30 years ago, as measured by standard tests of this personality trait.""
(KONRATH 2010)

10 http://www.natursoziologie.de/NS/alltagsreport-natur/jugendreport-natur-2016.html
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Bundesregierung werden diese Ziele incl. einer zentralen Schulcloud festgelegt. Er liest sich wie eine
Blaupause des Papiers des Branchenverbandes BITKOM an die Koalitiondre (BITKOM 2018).11

Die Plane zur Digitalisierung der Erziehung zeigen, dass dies ein Umbruch zu einer qualitativen
Veranderung ist. Wir sind am Anfang einer Entwicklung, deren Ziele das Gottlieb Duttweiler Institut in
seiner Zukunftsstudie beschreibt: "Mit der Digitalisierung des Menschen (!), die sowohl die Forschung
wie auch die ICT-Branche in den ndchsten Jahren anstreben, erreicht die digitale Revolution eine neue
Stufe."(GDI, 2014:16). Descartes "Ich denke, also bin ich" mutiert zu: "Meine Daten definieren, wer ich
bin". Der in Echtzeit aktualisierte Datendoppelgédnger, beginnend mit dem digitalen Zwilling des
Kindes, soll dann lebenslang das maBgebliche "Ich" fir Behdrden, Erziehungsinstitutionen, Geheim-
dienste, Krankenkassen, Warenhauser, Banken und Personalabteilungen sein. Das Daten - Ich wird zum
Avatar, zum lebenslangen Uber-Ich.

Folgen von BigData fiir den Biirger

Durchdenken wir die derzeitige Entwicklung der digitalen Uberwachung bezogen auf Kinder und
Jugendliche. Die Datenerfassung beginnt heute schon mit dem WLAN-Windelchip "Mimo" und der
sprechenden WLAN-Puppe "Hello Barbie". Ein Kind bekommt mit 6 Jahren ein Smartphone, spatestens
dann beginnen die Datenagenturen seine Daten zu speichern. Wenn es 18 ist, ist die digitale Akte prall
gefillt. Der nun Jugendliche bewirbt sich. Sein digitaler Zwilling ist schon im PC des Personalchefs, er
hat den glasernen Bewerber vor sich. Er wei3, welche Kategorie von Freunden er hat, kennt seine
Intelligenz, sein Schul-, Freizeit - und Sozialverhalten, weiB, welche Biicher er liest und was er
konsumiert, ob er Sport treibt oder computersiichtig ist, wie groB seine finanzielle Abhdngigkeit ist,
welche Krankheiten er hatte oder hat, kennt seinen Alkoholkonsum, Jugendstrafen, Weltanschauung,
Beziehungskonflikte, sexuelle Orientierung (CHRISTL 2014:26). Das hat lebenslange Folgen:

* Eine Jugendlicher will Heilerziehungspfleger, Ergotherapeut oder Sozialarbeiter werden und ist
schwul. Er bewirbt sich bei der Caritas. Er hat bei Amazon ein Buch Uber Aids bestellt; er war
dazuhin auf der Christopher Street Parade und hatte sein Smartphone an. Sein digitaler Zwilling
liegt dem Personalchef vor. Er wird ihn nicht zum Vorstellungsgesprach einladen.

» Versicherungen lassen speichern, was Sie im Supermarkt, bei Amazon, Zalando einkaufen, ob Sie
rauchen, wie viel Alkohol Sie konsumieren, welche Risiko - Sportarten Sie betreiben, auch Ihr
Fahrverhalten im Verkehr. Auf dieser Grundlage wird die Pramie festgesetzt, werden Sie erst gar
nicht versichert oder wird Ihnen gar gekiindigt. Versicherungen, z.B. bei Generali, werden billiger,
wenn man die Uberwachung akzeptiert."

" professor Christoph Meinel, Hasso-Plattner-Institut (HPI), ein SAP Ableger, beschreibt dieses BigData-System des
Profilings: "Nutzer und Anbieter von Lerninhalten kénnen sich voll und ganz auf die Verwendung und Entwicklung dieser
(Schul-Cloud, d. Verf.) konzentrieren und dazu beitragen, ein vielfdltiges Lernékosystem zu bilden. Jeder registrierte Nutzer
kann dariiber hinaus ein Lernprofil anlegen, das idealerweise ab der Schulzeit alle relevanten Ausbildungsschritte registriert
und den Status der Fortbildung nachvollzieht. Das Bildungscloud-Lernprofil wiirde so zum persénlichen Lebenslauf werden,
der (iber die individuellen Fihigkeiten und Kenntnisse punktgenaue Auskunft erteilt und so die Bedeutung von weniger
aussagekrdftigen aggregierten Bewertungssystemen (z. B. Abiturnoten) abnimmt. Es ist heute méglich, mit Hilfe neuester
Technologie Nutzer (iber die Kamera und das Eingabeverhalten ihrer vernetzten Gerdte sicher zu identifizieren. So ertibrigt
sich sogar die Prdsenz bei Priifungen und Zertifikate fiir online erbrachte Leistungen hétten Gewicht. Auf der Grundlage des
digitalen Lebenslaufs kann die Wahl der Studien- und Ausbildungsrichtung vereinfacht werden und wdére nicht mehr von z.
T. zufilligen Noten abhdngig, sondern von tatsdchlicher, individueller Qualifikation.Die Bildungscloud kénnte eine Reihe von
zusdtzlichen niitzlichen Programmen bereitstellen wie beispielsweise einen Bildungsbuddy und einen Bildungscloud-Atlas.
Der Atlas verschafft mit einer Lernlandkarte einen Uberblick iiber vorhandene Angebote und verhilft den Nutzern iiber einen
intelligenten Algorithmus, genau die Inhalte zu finden, die fiir die persénliche Weiterentwicklung relevant sind. Der
Bildungsbuddy kann die Lernenden dabei unterstiitzen, durch den Lernatlas zu navigieren, auf Errungenschaften und
Schwdchen hinzuweisen und entsprechend Vorschldge fiir weitere verfiigbare Bildungsmodule machen, die auf den
erreichten Wissensstand aufbauen (MEINEL 2017)."
12 ,Viele Apps, die dem Nutzer zugutekommen sollen, wie Gesundheitsiiberwachung und Standorterkennung, haben zu
lukrativen Geschdftspartnerschaften gefiihrt. Es kénnte lhnen geschehen, dass lhre Blutdruckwerte an Ihre Bank oder Ihre
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+ Die Uberwachung des Lernverhaltens wird bei E-Learning bereits praktiziert. In der Onlinebildung
wird an Schulen und Hochschulen das Programm MOOC (Massive Open Online Course) eingesetzt.
Das Lernverhalten der Studenten wird dabei durch “"Learning Analytics" Uberwacht. Die Uni
Miinchen (LMU) erhielt 2017 den BigBrother Award fiir die Uberwachung der Studenten im Online
- Studium (MOOC-Kurse) und den Verkauf der Daten an zuklnftige Arbeitgeber. 3

» Sie protestieren gegen Castor-Transporte, sind gegen Stuttgart 21 auf die StraBe gegangen, aktiv
in einer Gewerkschaft, einer oppositionellen Gruppierung wie bei Attac oder auch "nur" Mitglied in
einem Umweltverband. Der Algorithmus der Datenfirma empfiehlt der Personalabteilung, Sie nicht
einzustellen, weil Sie ein potentieller Unruhestifter sind.

Die Daten fiir die eigene Uberwachung, die ja bisher nur bei strafrechtlich relevantem Verhalten
zuldssig war, liefert jeder Smartphone-Nutzer freiwillig. Der neue Boom der Selbstvermessung und
Selbstiberwachung durch Wearables und Fitnesstracker ist die unterwiirfige Bereitschaft, fir sein
eigenes Up- und Down-Ranking den Konzernen persodnlichste Daten zu Uberlassen. Die Nerds sind
nicht gefesselt an Ketten, sondern an Wearables. 14 000 Angestellte des Olkonzerns BP in den USA
haben sich "entschieden", einen kostenlosen "Fitbit-Tracker" rund um die Uhr als elektronische
Armfessel zu tragen. Die Firma ist so immer Uber ihre Lebensweise informiert, und vor allem auch tber
den hochgerechneten zukiinftigen Leistungs- und Verschlei3zustand (CHRISTL 2014:27,40).

Die smarte Diktatur

Von diesen gravierenden psycho-sozialen Folgen nun zu den Folgen fiir die Veranderungen
demokratischer Strukturen. Seit Snowdens Enthiillungen ist jedem bekannt, dass die Uberwachung
allgegenwartig ist. Die Auswirkungen dieser permanenten Ungewissheit werden sich im Unter-
Bewusstsein festsetzen und Handeln bestimmen. Die Uberwachung kénnen wir nicht verdréngen, sie
wird zum Uber-Ich. Heribert Prantl analysiert die Bedeutung dieser Entwicklung treffend in der Le
Monde diplomatique: "Diese Uberwachung wird den freiheitlichen Geist der friiher sogenannten freien
Welt zerfressen, weil die Uberwachung es verhindert, schopferisch zu sein. Kreativitdt verlangt, dass man
sich abweichendes Verhalten erlauben kann, dass man Fehler machen darf. Wer liberwacht wird, verhdlt
sich konform. Das ist die eigentliche Gefahr der Massentiberwachung. Sie erzieht zur Konformitdt. Sie
kultiviert vorauseilenden Gehorsam. Sie ziichtet Selbstzensur. Die Dynamik der Selbstzensur entwickelt
sich unabhdngig davon, ob wirklich konkret im Einzelfall iiberwacht wird. Es reicht die abstrakt-konkrete
Méglichkeit, iiberwacht zu werden. Damit verschwindet ndmlich die Gewissheit, dass man in Ruhe und
Frieden gelassen wird. Und damit verschwindet die Privatheit; und mit ihr verschwindet die
Unbefangenheit. Der Verlust der Unbefangenheit ist eine Form der Gefangenschaft; sie ist ein Verlust der
Freiheit. Die Uberwachungsmacht veranlasst die Menschen, sich selbst in Gefangenschaft zu
nehmen"(PRANTL 2015)."

Versicherung gehen und dort zur Bewertung lhrer Kreditwiirdigkeit oder Ihrer Versicherungsrisiken benutzt werden",
schreibt die USA Professorin Zuboff . Militdrisch-informationelle Bedrohung. Die neuen Massenausforschungswaffen,
Frankfurter Allgemeine, 13.02.2014.
"Der gldserne Konsument ist gleichzeitig der gldserne Patient", schreibt Markus Morgenroth in seinem Buch "Sie kennen
dich! Sie haben dich! Sie steuern dich":"Betreiben Sie Sport? Schwimmen Sie gerne und lesen Sie Erndhrungsratgeber? Wie
viele Fotos zeigen Sie mit Bier, Chips und Eiscreme? Oder mit einer Zigarette im Mund? Deuten lhre geposteten Fotos oder
Likes darauf hin, dass Sie wenig schlafen und viel feiern? Falls ja, wiirde Ihre Krankenversicherung oder ihr Arbeitgeber das
sicher nicht gerne sehen." (5.87)
B Der deutsche Medienprofessor Ralf Lankau (FH Offenburg) schreibt: "Jede Technologie, die fiir Uberwachung und
Kontrolle genutzt werden kann, wird, sofern dem keine Einschrdnkungen und Verbote entgegenstehen, fiir Uberwachung
und Kontrolle genutzt, unabhdngig von ihrer urspriinglichen Zweckbestimmung. Auf die akademische Bildung bezogen, heifst
das: Online-Kurse sind Unterrichtsmaschinen, die zu Kontrollapparaten, zur algorithmisch automatisierten Steuerung von
Lernsklaven werden. Die NSA ldsst griifsen.” (LANKAU 2015a). THIEL, T (2016): Digitales Lernen Entmiindigung als
Bildungsziel, FAZ, 14.07.2016. Siehe auch: https://solutionpath.co.uk/
14 LANGE,S / SANTORIUS, T (2018) schreiben:"Im Extremfall konnten Smart-Home-Systeme ein Verhalten begilinstigen, das
der Soziologe Michel Foucault empirisch erforscht und mit dem Begriff “Internalisierung” beschrieben hat: Weil man weil3,
dass man zu Hause andauernd abgehort und tiberwacht wird, pass man das eigene Verhalten sozusagen in vorausseilendem
9
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Die Entdemokratisierung erfolgt derzeit vor unseren Augen, schleichend, auch weil sich die Digitalisie-
rung die Zustimmung mit lllusionen von grenzenloser Information und neuer Demokratie erkauft. Die
Entgegnung "Ich habe nichts zu verbergen" ist eine naive Rechtfertigung fiir jede Art von Uberwachung.
Zu argumentieren, dass man sich nicht um das Recht auf Privatsphdre schert, ist nichts anderes, als
wenn man konstatiert, dass man sich nicht um freie MeinungsauBerung schert, weil man eh” nichts zu
sagen habe. So nimmt man die permanente Online-Bespitzelung fiir die eigene Bequemlichkeit hin.
Das nennt Harald Welzer einen "Selbstentmiindigungsfatalismus". Dahinter steckt natlrlich auch
politische Unerfahrenheit Uber moégliche Konsequenzen. Die historischen Erfahrungen, wozu der
deutsche Staat in der Nazi-Zeit fahig war, aber auch in der Adenauer - Ara mit Kommunisten- und
Homosexuellenverfolgung, den schwarzen Listen der Unternehmerverbande, und nicht zuletzt die
Stasi-Erfahrungen, werden verdrangt. Wir liefern heute schon auf Vorrat die Daten, auch Ulber
politische Netzwerke, auf deren Basis morgen eine mdgliche reaktionére oder rechtsradikale Regierung
den Widerstand nicht mehr “smart" unterdriicken wird. Nehmen wir es ernst, womit der AFD -
Abgeordnete Poggenburg droht: "Poggenburg forderte in der Debatte (iber Linksextremismus im
Magdeburger Landtag ,linksextreme Lumpen” miissten ,von deutschen Hochschulen verbannt werden”.
Statt zu studieren sollten sie besser ,praktischer Arbeit zugefiihrt werden”. SchlieBlich forderte er die
Abgeordneten auf: ,Beteiligen Sie sich an allen mdglichen MaBnahmen, um diese Wucherung am
deutschen Volkskérper endgiiltig loszuwerden.”

Die Fehleinschatzung der Risiken der digitalen Totalliberwachung hatte in den Bewegungen des arabi-
schen Frihlings tédliche Folgen. Strukturen und Netzwerke des Widerstandes wurden aufgedeckt,
Fuhrungspersonen identifiziert, verhaftet, gefoltert und auch getétet. Die lllusion der "Liquid Demo-
cracy" fihrte zu ihrer Liquidierung.® Auch die systematischen Massenverhaftungen in der Tiirkei waren
ein Ergebnis vorheriger digitaler Uberwachung.

Gehorsam an-und tut und duBert nichts mehr, was potentiell gegen einen verwendet werden konnte. Dann wird das traute
Heim als Smart Home zum sprichwértlichen Panoptikum, einem Ort der totalen Uberwachung." (S. 43ff)

15 http://www.berliner-zeitung.de/25683556

16 DEMMELHUBER, T. (2014): ,Befreiungstechnologie” Internet: Social Media, und die Diktatoren, in: Der Biirger im Staat,
4/2014

STREEK, W. (2015): "Das derzeit wichtigste einschldgige Experimentierfeld hierfiir scheint die jeglicher ,,informationeller
Selbstbestimmung“— und nicht nur dieser — beraubte Bevélkerung des Gaza-Streifens zu sein, deren Verbindungsdaten und
Bewegungsbilder fiir den israelischen Geheimdienst ein offenes Buch sind. Am 12.9.2014 verweigerten 43 Offiziere und
Soldaten der auf Masseniiberwachung spezialisierten Elite-Einheit Unit 8200 des israelischen Geheimdienstes in einem Brief
an den Premierminister den Dienst, weil sie die von ihnen anzuwendenden Methoden nicht mehr verantworten wollten. In
dem Brief heifit es: ,, Die paldstinensische Bevélkerung unter Militdrherrschaft ist der Spionage und Uberwachung durch den
israelischen Geheimdienst vollkommen ausgesetzt. [...] Gesammelte und gespeicherte Informationen werden fiir die
politische Verfolgung genutzt sowie dafiir, die paldstinensische Gesellschaft zu spalten, indem Kollaborateure angeworben
und Teile der paldstinensischen Gesellschaft gegen sich selbst aufgebracht werden. Die Spionage ermdéglicht die fortlaufende
Kontrolle iiber Millionen von Menschen durch tief greifende und aufdringliche Uberwachung und Eingriffe in die meisten
Bereiche des Lebens.”, zit. nach David Shulman, Gaza: The Murderous Melodrama, in: ,,New York Review of Books*,
20.11.2014." S. 80
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Uber die Ideologie der Digitalisierung'’

Betrachten wir die derzeitigen Veranderungen, die digitale Transformation, aus einer historischen
Perspektive. Dienten die preuBischen Erziehungsziele Disziplin und Befehlsgehorsam dem autoritdren
deutschen Staat, so soll mit der Digitalen Bildung die Akzeptanz digitaler Totalkontrolle und
Anpassung als Erziehungsziel der smarten Diktatur verinnerlicht werden. Die Googlification und
Digitalisierung des Unterrichts wird von einer Fortschritts-ldeologie begleitet, einer neuen Religion,
dem Dataismus und Transhumanismus.

Jahrhundertelang bestimmte ein allwissender Gott, verkdrpert durch dogmatische Kirchenlehren, was
der Mensch zu tun hat, weil er unvollkommen, ja siindig sei. Das durfte nicht hinterfragt werden. Die
wissenschaftliche Revolution erforderte eine neue Ideologie, den Humanismus. Der Mensch und seine
Erkenntnisse, sein freier Wille, auch Bediirfnisse und Gefiihle, standen nun im Mittelpunkt. Das wird
nun durch eine Dehumanisierung abgeldst. Die Silikon-Valley Digitalisten postulieren, wie einst die
Kirche: der Mensch sei unvollkommen, fehlerbehaftet. Sie streben Vollkommenheit durch kiinstliche
Intelligenz an. Die kiinstliche Intelligenz basiere auf objektiven Daten und Algorithmen und misse
deshalb Grundlage der Steuerung aller gesellschaftlichen Prozesse werden. Logische Konsequenz:
menschliche Arbeit wird von Robotern tibernommen, der Autofahrer wird ersetzt durch das autonome
Auto, das Smartphone, das SmartHome, die Stimme von Alexa und GoogleHome (ibernehmen die
Organisierung des Alltages, die Lernfabrik 4.0., die SmartSchool, macht den "unvollkommenen" Lehrer
uberflissig. Von Konzernen unter Ausschluss der Offentlichkeit programmierte Algorithmen tiberneh-
men die Steuerung gesellschaftlicher Prozesse. Der allwissende Gott wird durch BigData ersetzt, die
Aufkldrung riickgadngig gemacht. Dataismus und Transhumanismus als neue Religionen sollen die
Probleme der Menschheit I6sen. Das Daten-lch wird zum Avatar, zum lebenslangen Uber-Ich. In
diesem Pardigmenwechsel befinden wir uns derzeit. Im Focus stehen dabei auch Schule und Erziehung.

Der Schweizer Think Tank Gottlieb-Duttweiler Institut (GDI) sieht die Entwicklung so: "Algorithmen
nehmen uns immer dfter das Suchen, Denken und Entscheiden ab. Sie analysieren die Datenspuren, die
wir erzeugen, entschliisseln Verhaltensmuster, messen Stimmungen und leiten daraus ab, was gut fiir uns
ist und was nicht. Algorithmen werden eine Art digitaler Schutzengel, der uns durch den Alltag leitet und
aufpasst, dass wir nicht vom guten Weg abkommen." (GDI 2014:38) Das GDI benutzt religidse
Analogien. Das Smartphone ersetzt die Bibel und Uberbringt die Verhaltensbotschaften. Profan
ausgedriickt: es ist das Gesellschaftsmodell, das der Behaviorist B.F. Skinner in seinem Roman
"Futurum II" vorschlagt. Weil die burgerliche Demokratie eine Fehlentwicklung sei, die im letzten
Jahrhundert ins Chaos flihrte, soll eine technokratische Managerelite die Menschen auf Glick
konditionieren und die Gesellschaft steuern. Der glaserne Birger wird Zug und Zug Realitat, mit
Digitaler Bildung, Smart City und Smart Home. Politische Kontrolle will vom Untertanen und
Konsumenten alles wissen, will soziale Bewegungen in Echtzeit erfassen und braucht Werkzeuge, sie zu
manipulieren. Verwirklicht wird dies im digitalen Beurteilungssystem, das in China 2020 eingefiihrt
wird. Und mit der "Digitalen Bildung" und elLearning wird dies auch bei uns klammheimlich installiert.

Selbstiiberwachung als Uberlebens- und Wettbewerbsstrategie

Die Frage stellt sich nun: warum akzeptieren massenhaft Menschen BigData, die Kontrolle und
Manipulation durch diese Gerate, wie kommt es zur fatalistischen Selbstentmiindigung? Welche
psychische Konstellation und welches politische Bewusstsein entwickeln Menschen, die wissen, dass sie
dauernd Uberwacht werden? Das ist fir die Gegenwart seit der Einfiihrung des Smartphones im Jahr

' siehe dazu ausfihrlich: Hensinger P (2018): Die Ideologie der Digitalisierung. Auf dem Weg ins Digi-Tal: der
Hype der digitalen Selbstentmiindigung und einige Auswirkungen auf die Psyche. umwelt - medizin - gesellschaft
2- 2018, Oldenburg
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2007 noch unzureichend untersucht. Es kann in mehrere Richtungen gehen, u.a. in Richtung Totalan-
passung. Heribert Prantl analysiert die psycho-sozialen Folgen treffend in der Le Monde diplomatique:
"Diese Uberwachung wird den freiheitlichen Geist der friiher sogenannten freien Welt zerfressen, weil die
Uberwachung es verhindert, schépferisch zu sein. Kreativitit verlangt, dass man sich abweichendes
Verhalten erlauben kann, dass man Fehler machen darf. Wer (berwacht wird, verhdilt sich konform. Das
ist die eigentliche Gefahr der Massentiberwachung. Sie erzieht zur Konformitdt. Sie kultiviert vorauseilen-
den Gehorsam. Sie zlichtet Selbstzensur. Die Dynamik der Selbstzensur entwickelt sich unabhdngig
davon, ob wirklich konkret im Einzelfall (iberwacht wird. Es reicht die abstrakt-konkrete Mdglichkeit,
tiberwacht zu werden. Damit verschwindet ndmlich die Gewissheit, dass man in Ruhe und Frieden
gelassen wird. Und damit verschwindet die Privatheit; und mit ihr verschwindet die Unbefangenheit. Der
Verlust der Unbefangenheit ist eine Form der Gefangenschaft sie ist ein Verlust der Freiheit. Die
Uberwachungsmacht veranlasst die Menschen, sich selbst in Gefangenschaft zu nehmen (PRANTL 2015)."
Der Schweizer Think Tank GDI befiirchtet: ,Wir treten damit in ein Zeitalter der selbst gewdhlten
Unselbstdndigkeit ein - gewissermalen einer das ganze Leben dauernden Kindheit. Big Brother wandelt
sich zur Big Mother, die uns umsorgt und fiir uns komplexe Entscheidungen fdllt. Weniger prosaisch: Wir
werden bemuttert von einem Uberwachungsapparat. In der psychologischen Diskussion der
gesellschaftlichen Folgen eines solchen Systems taucht oft das Wort ,Apathie’ auf. Diesen Kollateral-
schaden gilt es zu bedenken" (CELKO 2008). Doch gesellschaftliche Widerspriiche lassen sich nicht
beliebig dampfen. Offensichtlich wird dies versucht mit der Orientierung auf Konsum und
Tittitainement, um die Bevdlkerung “sinnvoll" beschéaftigt zu halten und von gesellschaftlichen
Widerspriichen abzulenken (BIERHOFF 2016).

Menschen passen sich aber auch in einer offensiven Art systemkonform an, sie nutzen das digitale
Panoptikum fir den eigenen Wettbewerbsvorteil. Ein neuer Narzissmus, der nicht mit der klassischen
Krankheit zu vergleichen ist, nutzt die Mdglichkeiten der Profilierung fir die Selbstvermarktung, um
das eigene digitale Ideal von sich selbst zu prasentieren. In der Selbstvermessungsbewegung wird die
Selbstiberwachung und das narzisstische Eigenmarketing zum Lebensinhalt: “Ich will mich glasern
prasentieren”.

Diese Entwicklung hat zwei Griinde. Einen 6konomischen. Bedingt durch die Aussicht auf prekare,
meist befristete Arbeitsverhaltnisse oder die drohende Arbeitslosigkeit sehen sich die Menschen, auch
die verunsicherte Mittelschicht, unter dem Zwang, "die eigene Persénlichkeit effizienzgesteuert zu
optimieren" (KOPPETSCH 2013:11). Wir erleben die Verinnerlichung der Normen des Homo
oeconomicus schon alltdglich: die narzisstische Selbstvermarktung auf Facebook, das Selfie als
Ausdruck profil-neurotischer Promiskuitat, den Hype der Selbstvermessung durch SmartWatches.
Dieses Einverstandnis in die Aufhebung der Privatheit entspricht den Anforderungen, sich selbst als
Ware mit offengelegten Eigenschaften feilzubieten, einer modernen Form des Marktplatzes fir die
Prasentation seiner Arbeitskraft. Die Nerds sind nicht gefesselt an Ketten, sondern an Wearables.
Fernsehformate wie "Germany’s Next Top Model" oder "Deutschland sucht den Superstar" verankern
die Ideologie der Selbstvermarktung (BERNARD 2017).

Der zweite Grund ist die Suche nach Werten und Sicherheit. Man befindet sich in einer in allen
Bereichen unsicheren Welt, in der Wettbewerbs-, Wachstums-, Steigerungs- und Gewaltlogik.
Erschopfte und verunsicherte Menschen haben eine Sehnsucht nach Orientierung. Die digitalen Geréte
als komfortable, suggestive Technologien geben uns ein Gefiihl der Beschreibung der objektiven
Realitdt wie sie ist, der Selbstvergewisserung. Mit dem Fitbittracker oder der Gesundheitsapp kdnnen
wir in Koexistenz treten, sie veredeln unsere Daten. Sie werden zum Beziehungspartner. Die Lernsoft-
ware vermisst und bewertet gezielt, scheinbar unbestechlich und individuell einen Schiler. Die
Lernmaschine wird zum allzeit bereiten Freund. Das digitale Profil, das diese Maschinen erzeugen, gibt
uns scheinbar Grundlagen fiir objektive Entscheidungen zuriick. Sie sagen dem Verunsicherten in einer
komplexen, chaotischen Welt, wer bin ich, wo stehe ich. Ein Gott ist fir viele als Leitbild tot, der
blrgerliche Humanismus entzaubert durch das 20. Jahrhundert mit Nationalsozialismus, Neokolonia-
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lismus, Kriegen, bis heute zu 60 Millionen Fliichtenden, Syrien und Trump. Sozialistische Visionen sind
scheinbar gescheitert. Die neue Religion, die Sicherheit vermittelt, ist der Dataismus, der allwissende
Gott ist ein Algorithmus, seine Schépfung der Homo Digitalis. Das Menschliche wird auf das Daten-Ich
reduziert. Das Neue: die Menschen stehen nicht mehr in Opposition zum BigData-Uberwachungsstaat,
sondern nehmen ihm seine Arbeit ab. Der Soziologe Harald Welzer kommentiert diesen Paradig-
menwechsel: "Das ist herrschaftstechnisch die innovativste Ubergangszone ins Totalitdre. Das kannten
wir noch nicht" (Welzer 2016:234.) Eine Meisterleistung der Psychopolitik und des Marketings: "Sie sind
die Laborratte, die die Daten liefert, mit deren Hilfe Sie manipuliert werden" (ebda S.142).

Schluss mit dem Relativismus!
Rufen Sie sich ins Gedachtnis, mit welcher hypnotischen Formulierung die neue Bundesregierung den
digitalen Totalitarismus zum Programm erhebt:

"Wir streben an, die Freiziigigkeit der Daten als fiinfte Dimension der Freiziigigkeit zu
verankern." (Koalitionsvertrag der deutschen Bundesregierung, Zeile 2182, 07.02.2018)

Alle Bundestags-Parteien und selbst Umweltverbande relativieren die Risiken mit dem Argument, die
Digitalisierung bringe nicht zu leugnende Vorteile. Der Soziologe Thomas Droyen warnt in einem
Interview in der ZEIT, dass "vor allem im Kontext der Digitalisierung, der kiinstlichen Intelligenz, der
Algorithmen Herausforderungen auf uns zukommen, neben denen die Euro- und die Fliichtlingskrise
verblassen diirften. ... Mindestens 50 Prozent der Arbeitsplitze wird es in 10 Jahren definitiv nicht mehr
geben ... Kurz gesagt: Alle Bereiche des Lebens stehen unter enormen Verdnderungsdruck. Und die
Politik? Erfindet ein Heimatministerium. Das ist nun wirklich das Gegenteil von Radikalitdt."’® Doch das
Heimatministerium bereitet sich mit dem Ausbau der digitalen Uberwachung gerade auf die
Verhinderung von zu erwartenden Unruhen und Klassenkdmpfen vor.

Deshalb ist der Relativismus eine Heuchelei. Es scheint so, dass auch die vielen Oppositionellen und
Linken im von den Herrschenden ge"web"ten Netz gefangen sind, eine neue Spielart von Brot und
Spiele bereits wirkt. Seit Jahren liegen Analysen zu dieser Entwicklung vor. Droyen kritisiert "Abwarten,
Adaption und Verdringung". Oder werden von einer Partei oder den Behdrden aus dem Facebook-
Skandal wirkliche Konsequenzen gezogen?

Es geht bei der Kritik an der Digitalisierung nicht um bessere Datennutzung z.B. in der Medizin und
wissenschaftlicher Datenverarbeitung, sondern um digitale Machtausiibung. Wer kdme auf die Idee,
bei der Kritik an der Verseuchung der Stadte durch die Autoabgase zu entgegnen: die Kritik ist
einseitig, das Auto hat doch so viele Vorteile! Und der Massenflugtourismus habe viele Vorteile, auch
die Massentierhaltung und Glyphosat.. Das sei eben der Preis des Fortschritts. Harald Welzer
kommentiert: "Solch achselzuckender Relativismus kommt zwar clever und abgeklirt daher, sehr smart,
aber ich finde ithn zum Kotzen"(WELZER 2016:715). Selbst in Umweltverbanden wie dem BUND oder
NaBu wird die zentrale Rolle der Digitalisierung bei der Zerstérung von Demokratie und Umwelt
verdrangt. Auf deren Argumentation, man dirfe sich von den Nutzern, besonders der Jugend, nicht
isolieren: "Man muss sich der Entwicklung anpassen, weil man sonst die Entwicklung verpasst" (ebda
.212) - ja welche denn? - geht Welzer ein: "Das Phantasma, die Digitalisierung wiirde das Leben
verbessern, fiihrt zu wirklicher Entfremdung und Entmdchtigung" (ebda.S.224). Matthias Burchardt
schreibt: "Die Narrative der "Globalisierung" oder auch der "Digitalisierung" haben beinahe uneinge-
schridnkte Hegemonie gewonnen, ihre Alternativlosigkeit entfaltet Sachzwang- und Legitimations-

8 Miiller-Wirth M/ Wefing H (2018): Die deutschen sind Reaktionsweltmeister, Interview mit Thomas Druyen, DIE ZEIT,
05.04.2018, S.5
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kaskaden, die weiteren Begriindungsbedarf oder gar alternative Gestaltungsabsichten schlichtweg
pulverisieren" (BURCHARDT 2017).

In welchem Verhaltnis also stehen Nutzen und Risiken der digitalen Medien? Die erste Phase der
Internetrevolution und der mobilen Kommunikation Gber Handys in den 90er Jahren erschien uns allen
wie eine Revolution der Kommunikation, der totalen Transparenz und Vernetzung. Die Verwandlung
dieser Transparenz, und damit auch der Kommunikation, in ihr Gegenteil, hin zur totalen Kontrolle der
Kommunikation, dem Ende der freien Kommunikation, in dieser Phase sind wir heute. Die Kommu-
nikation wurde zum Rohstoff fir das Sammeln, Auswerten und Handeln mit unseren Daten.
Plattformen wie Facebook & WhatsApp sind die Marktplatze des Rohstoffes "Daten”. Die verbindende
Kommunikation wird ihres Sinnes beraubt, wird zur Handelsware und Herrschaftswissen fliir Machtaus-
Gbung. Wir befinden uns bereits mitten in einer smarten Diktatur.

"Digital First. Bedenken Second."” vs. "Mensch First. Technik Second.”

Es gibt nun dutzende Begriindungen, warum diese Technologie nicht mehr wegzuDenken sei. Die FDP
hat es mit dem Wahlslogan "Digital First. Bedenken Second." auf den Punkt gebracht. Was da ist, sei
alternativlos. Wir erleben aktuell eine politisierte BigData-Diskussion. Brauchen wir BigData und die
Vorratsdatenspeicherung flr unsere Sicherheit? BigData und die Entwicklung von Algorithmen hatten
ihren Ursprung in der Kriegsflihrung im ersten Golfkrieg, um Feindobjekte bei der AWACS- Aufklarung
sicher zu identifizieren (HOFSTETTER 2014: 23ff). Sind es aber nicht gerade diese Kriege, die mit Hilfe
der Digitalisierung geflihrt wurden, die uns als ein Ergebnis den Terrorismus bescherten? Mit BigData
den Terrorismus in den Griff bekommen zu wollen, ist ein Kurieren an Symptomen, wahrend man den
Krankheitsherd selbst fortwahrend befeuert. Trotz kiinstlicher Intelligenz, gigantischer Datenvolumen
und der stindigen Perfektionierung der Uberwachung bekommen die Herrschenden weder die
Probleme Europas, noch die Kriege im Nahen Osten, noch das Klima in den Griff, sondern vertiefen das
Chaos. Dieses Chaos, Ergebnis ihrer Politik, seine Opfer und Auswiichse, sollen mit Uberwachung und
Manipulation gebandigt werden, um eben dieselbe Politik weiterflihren zu kdnnen. Ein systemimma-
nenter, unldsbarer Widerspruch. Deshalb muss das System in Frage gestellt werden. Vor 100 Jahren, im
Jahr 1918, taten das deutsche Arbeiter, die Revolution scheiterte. 20 Jahre spater waren die Folgen
verheerend. Vor 50 Jahren, im Jahr 1968, gingen die Studenten auf die StraBe, die Gesellschaft 6ffnete
sich fur Reformen. Doch die Reaktion setzte zum neoliberalen Roll Back an. Besorgt sehen wir aktuell
die Entwicklung nach rechts zum digitalen Totalitarismus und das Aufkommen neuer faschistischer
Stromungen. 1918 - 1968 - 2018, es ist Zeit flr neue grundsatzliche Diskussionen, wohin sich diese
Gesellschaft entwickeln soll.

Die Menschen wollen keine smarte Diktatur, und deshalb ist die Entwicklung dazu nicht zwangslaufig.
Es herrscht aber gegentiber dieser Entwicklung eine groBe Hilflosigkeit:

» Alle Parteien schreiben der Digitalisierung eine nahezu mystische Kraft zu. Mit der Digitalisierung
versprechen uns Regierungen die Losung all der Probleme, die sie als Ausfihrende industrieller
Profitinteressen selbst schaffen. Eine Aufklarung Uber die Ziele und Folgen der Digitalisierung
findet nicht statt.

*  Warum gibt es keinen Protest gegen den Abbau demokratischer Rechte, sondern unter der Masse
der Jugend eher einen Paradigmenwechsel: man verzichtet auf die Privatsphare, gibt naiv alles von
sich preis, wie in der Quantified Self-Bewegung? Ich habe sogar im BUND erlebt, dass die BUND-
Jugend bisher nicht bereit war, Gber die Risiken der Digitalisierung iberhaupt nachzudenken und
zu diskutieren.
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* Wie konnen sich unter diesen véllig veranderten Bedingungen sowohl der personalisierten
Massenbeeinflussung als auch der liickenlosen Uberwachung Opposition und Protest entwickeln?
Darlber gibt es keine Klarheit, sondern man verdréngt das Problem.

 Wir missen fir Stuttgart gegen diese Entwicklung zur Uberwachten Stadt und des dadurch
bedingten Ansteigens der Verseuchung mit Elektrosmog klare Forderungen aufstellen, die unsere
Birgerinitiative schon lange formuliert hat:
- wir fordern ein Kleinzellennetz, das von der Stadt betrieben wird mit folgenden Zielen: die
Trennung der Indoor - und Outdoorversorgung, damit kdnnen mehr Daten mit weniger Strahlung
Ubertragen werden. Dafr ist ein liickenloser Glasfaserausbau notwendig.
- die Hoheit liber die Daten muss dezentral bei der Stadt liegen.
- das Recht, analog ohne digitale Uberwachung leben zu kénnen; die Datenerfassung darf nur mit
ausdriicklicher Zustimmung jedes Birgers erfolgen, von Jugendlichen unter 16. Jahren dirfen
keine Daten erfasst werden.

Lassen Sie mich zum Schluss aus der Laudatio zum BigBrother Award zitieren:

"Doch wir wollen ja gar nicht so negativ sein. Denn eigentlich mégen wir Technik. Wir nehmen jetzt
einfach mal an, dass die Hack-Sicherheit der vernetzten Systeme kein Problem widre. Dass der Staat mit
der Komplett-Uberwachung ausschlieBlich unser Wohl im Auge hditte. Und dass die Tech-Firmen nur
Gutes mit unseren Daten tun wiirden. Und jetzt stellen wir uns diese freundliche ,Smart City” vor, deren
Sensoren uns stédndig begleiten, die uns sagen, was wir als Ndchstes tun sollen und deren Algorithmen
aus unserem Profil in Echtzeit unsere Wiinsche errechnen, bevor wir sie selber kennen. Immer griine
Welle, immer sofort einen Parkplatz finden und stets die aktuellen Stickoxid-Werte der Umgebung auf
meinem Handy — klingt das nicht verlockend? Im Mdrchen vom Schlaraffenland fliegen den Menschen die
gebratenen Gdnse essfertig in den Mund. Aber: Das Schlaraffenland ist nicht das Paradies. Es macht satt,
aber nicht gliicklich. Bequemlichkeit macht trdge und dumm. Wir brauchen das Beinahe-Stolpern, um
unseren Gleichgewichtssinn zu trainieren. Wir brauchen die Anstrengung, um uns lber das aus eigener
Kraft Erreichte zu freuen. Wir brauchen den Zufall, das Andere, das Unbekannte, die Uberraschung, die
Herausforderung, um zu lernen und uns weiterzuentwickeln. Wir miissen uns als Menschen frei
entscheiden kdnnen und es muss uns moglich sein, Fehler zu machen. Wie anders sollten wir unseren
.Moral-Muskel” trainieren?

Auch deshalb miissen wir uns wehren gegen die Bevormundung durch Technik und Technik-
Paternalismus.

Eine Stadt ist nicht ,smart” — klug sind die Menschen, die darin leben.

Wir haben die Wahl: Wollen wir in einer post-demokratischen Konsumwelt leben, in der andere fiir uns
entscheiden und die einzig mdgliche Antwort ,,0k” ist? Oder wdhlen wir die Freiheit?

Albus Dumbledore sagt in Harry Potter Band 4:

.Es wird die Zeit kommen, da ihr euch entscheiden miisst zwischen dem, was richtig ist und dem, was
bequem ist.”
Die Zeit ist jetzt.""”

Sie sehen, es ist die kollektive Schwarmintelligenz gefordert, wie wir mit dieser Situation, in die wir in
den letzten 20 Jahren gerutscht sind, umgehen. Ich freue mich auf die Diskussion.

' https://bigbrotherawards.de/2018/pr-marketing-smart-city, Laudatio von Rena Tangens
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Anhang Grafiken 1-6
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Abb.1: Digitale Kundenverfolgung mit der Software der Deutschen Post (Quelle: s. Anm.7)
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Die richtigen Quellen ermitteln, die richtigen
Tools verwenden und die richtigen Schlisse
ziehen — das macht uns zu Datenverstehern.

ULRICH SCHOBER
CEO Schober Hoiding international

Targeting3. Ohne Umwege.
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Abb. 6: Aus der Homepage des Datenbrokers Schober / Ditzingen

"Zielgruppen werden greifbar und lassen sich differenziert steuern - und das tber alle Kanale.
Setzen Sie mit uns die fiir Sie passende crossmediale Kommunikations-, Werbe- und
Verkaufsstrategie um."

"Der Nutzen fiir Sie

e Sie erreichen |Ihre Bestands- und potenzielle Neukunden sicher, effektiv und schnell direkt
auf Facebook. Durch die Verknlpfung lhrer eigenen Kundendaten mit Daten von Schober
gewinnen Sie ein umfassendes Bild von lhren Kunden.

¢ Trennscharfe Segmentierung durch vielfaltige Selektionsmerkmale.

e Sie profitieren von der Nutzung aller verfligbaren Informationen zur Definition lhrer
optimalen Zielgruppen und zur Entwicklung von signifikanten Merkmalen.
So kénnen Sie Riickschliisse auf Eigenschaften, Verhaltensweisen und
Wertschopfungschancen ziehen."




Smart City, Smart Home, Smart School

Zeitungen verkaufen Leserdaten: Tracken beim Online-lesen

Eine Untersuchung??® aus dem Jahr 2014 hat festgestellt, dass folgende Auswahl populdrer deutscher
Nachrichten-Websites bei jedem Klick Nutzungsdaten an bis zu 59 externe Services iibertragt:

m“ SpiegEL e WH TagesspiEQEI
59 44 33 47 ‘ 37 55 37 4

Tabelle 16: Anzah! der Dritt-Unternehmen, an die beim Aufruf von deutschen Nachrichten-Websites Nutzerinnendaten
tibertragen werden. Quelle: http /hewsreadsus.okin.de
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