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Musteranschreiben: Widerspruch gegen den Einbau „intelligenter“ Wasserverbrauchszähler.

Für die individuelle Verwendung können Sie den Text (inkl. der Verweise/Fußnoten) durch „kopieren“ und „einfügen“ in Ihre Word-Briefvorlage übertragen.
diagnose:funk Musteranschreiben: 
Stand 20.02.2017
Widerspruch gegen den Einbau „intelligenter“ Wasserverbrauchszähler – ergänzende Informationen
Anmerkung: Diese weitergehende Information stellt keine Rechtsberatung dar und kann auch keine Rechtsberatung ersetzen. Hierzu müssten Sie einen Angehörigen der rechtsbratenden Berufe konsultieren.
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Lokale Presse

Widerspruch gegen den Einbau und den Betrieb von funkenden Wasserzählern

Sehr geehrte Damen und Herren,

hiermit widersprechen wir/ich dem von Ihnen angekündigten / bereits vorgenommenen Einbau und Betrieb des Wasserzählers Multical21, Fa. Kamstrup / HYDRUS, Fa. Diehl / (iPERL, brunata, ista, techem, …).
Die Funktionen des o.g. Zählers verletzen unser/mein grundgesetzlich gesichertes Recht auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 des Grundgesetzes, sowie das Grundrecht auf Unverletzlichkeit der Wohnung (Art. 13 GG).

Ein permanent Funkstrahlen in kleinteiligen Zeitintervallen emittierender Wasserzähler im Haus ist für uns/mich inaktzeptabel. (Aus gesundheitlichen Gründen möchte ich...) Ich möchte nicht mit einer funkbasierten Technik „zwangsdigitalisiert“ werden. (Ein ärztliches Attest zur Empfindlichkeit gegenüber hochfrequenter elektromagnetischer Strahlung liegt anbei.)
Mit freundlichen Grüßen

Unterschrift
Zwangsdigitalisierung  per Funk – nein danke!

Gemäß den Vorgaben der Konferenz der Datenschutzbeauftragten des Bundes und  der Länder gilt gem. Datenschutzgesetz grundsätzlich:  

„Alle Daten, die mit einem Smart Meter erhoben werden, sind personenbezogen, unabhängig davon, ob es sich um technische Daten handelt.“

Desweiteren gehen die Datenschutzbeauftragen davon aus, dass das Datenschutzrecht von einem Verbot mit Erlaubnisvorbehalt ausgeht. 

„Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zulässig, soweit eine Rechtsvorschrift dies erlaubt oder der Betroffene eingewilligt hat. (vgl. BT Drs. 17/6072, S.79) Jegliche darüber hinausgehende Datenverarbeitung ist nur mit Einwilligung des Letztverbrauchers zulässig.“ 

Die Funktion einer permanenten Übertragung von Verbrauchsdaten und weiteren Zählerinformationen widerspricht Grundsätzen des Datenschutzrechts
. Es widerspricht:

1.  dem Zweckbindungsgrundsatz. Die Übertragung rechnungsrelevanter Daten des Gesamtverbrauchs reicht ein mal im Jahr.

2. dem Grundsätzen der Datenvermeidung, Datensparsamkeit und der Verhältnismäßigkeit. Ca. 2 Mio. Datenpakete in einem Jahr mit jeweils bis zu sieben Zählerinformationen sind unverhältnismäßig.

3. Die Transparenz der Datenverarbeitung ist nicht erkennbar. 

4. Die Datensouveränität ist nicht gegeben, solange mir als Letztverbraucher keine Herrschaft über die Funktion der Datenübertragung obliegt. Es besteht keine Interventionsmöglichkeit – die Datenübertragung ist nicht abstellbar, außer durch gewaltsamen Eingriff oder unverhältnismäßige Abschirmung des Zählers.

5. Es ist auch nicht erkennbar, wie die die Vertraulichkeit, Integrität, Intervenierbarkeit, Transparenz, Nichtverkettbarkeit (gem. § 9 BDSG ) der erhobenen Daten erfolgt.

Für den Einsatz solcher Wasserzähler bedürfte es nach Auffassung des Bay. Landesbeauftragten für den Datenschutz
 „… einer formell-gesetzlichen Grundlage, wenn:

· Bürger*innen ihrer Gemeinde oder ihres Zweckverbandes die Pflicht auferlegt bekommen, den Einbau und die Betrieb eines „intelligenten“ Wasserzählers zu dulden, und

· durch den Wasserzähler personenbezogene Daten erhoben werden, die nicht zu Abrechnungszwecken notwendig sind, insbesondere wenn eine sehr „kleinteilige“ Erfassung der Verbrauchswerte mit einer langen Speicherdauer zusammentrifft, oder

· solche personenbezogenen Daten in regelmäßigen Abständen ohne Einflussmöglichkeit des Betroffenen „auf die Straße“ übertragen und über die Ferne unbemerkt und ohne Mitwirkung des Betroffenen abgelesen werden können.“

Eine solche „formell-gesetzliche“ Rechtsgrundlage gibt es im Moment nicht. 
„Die manchmal vor Ort geschaffene Regelung für „intelligenten“ Wasserzähler in einer Satzung der Gemeinde oder des Zweckverbandes genügen nicht.“
 

Der Bayersiche Landesbeauftragte für den Datenschutz ist in seiner Pressemitteilung vom 31.01.17 zu seinem 27. Tätigkeitsbericht der Ansicht: 

„´Intelligent` Wasserzähler dürfen daher nur auf Grund einer ausreichend bestimmten Rechtsgrundlage betrieben werden, die derzeit allerdings noch nicht besteht. Mit den zuständigen Staatsministerien und dem Bayerischen Gemeindetag bin ich übereingekommen, dass für eine Übergangszeit eine Regelung durch kommunale Satzungen (nur) möglich ist, wenn den Bürgerinnen und Bürgern ein voraussetzungsloses Widerspruchsrecht hinsichtlich des Einbaus und des Betriebs eines Zählers mit Funkmodul eingeräumt wird.“

Weiterhin ist er der Meinung: 
„Beim Einsatz von „intelligenten“ Wasserzähler geht es jedenfalls um einen Eingriff in das Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz – GG), möglicherweise sogar um Eingriffe in die Unverletzlichkeit der Wohnung (Ar. 13 Abs. 1 GG).“
Dauernde Funksignale mit toxischen Mikrowellen sind inakzeptabel

Die eingesetzte Übertragungstechnik ist darauf ausgelegt, jegliche Baumasse zu durchstrahlen. Funkbasierte Wasserzähler wie z.B. die der Firma Kamstrup (Multical 21) oder die der Firma Diehl (HYDRUS-Reihe) die ca. alle 10-16  Sekunden ein Signal im Frequenzbereich um 870 MHz senden, haben in der Freifeldausbreitung eine Reichweite nach Branchenerkundigungen? bis ca. 1,5 km und bei Verbauung im Haus eine Reichweite von ca. 200 - 500 m. Die Bestrahlung der Hausbewohner und ihres Umfeldes erfolgt ständig Tag und Nacht. Es besteht keine Möglichkeit der Intervention.

Mobilfunkstrahlung kann das Wohlbefinden negativ beeinflussen und ist potenziell gesundheitsschädlich. Die WHO stufte bereits 2011 die Mikrowellenstrahlung als möglicherweise krebserregend ein. Neueste wissenschaftliche Erkenntnisse untermauern diese, unserer Meinung nach viel zu vorsichtige Einschätzung. Bereits extrem niedrige Dosisleistungen, die Millionenfach unterhalb der gesetzlichen Grenzwerte liegen, beeinflussen biologische Systeme negativ. Umfangreiche Wirkmodelle beschreiben die Pfade der Schädigungsmechanismen detailliert und plausibel. Ein Risiko ist auch virulent, wenn es um eine Bestrahlungen mit relativ kurzen Funkimpulsen mit größeren Pausen dazwischen geht.
  

Eine „Zwangsbestrahlung“ unseres Hauses/unserer Wohnung mit Mikrowellen lehnen wir ab. Eine Bestrahlung durch Funkimpulse aus der Nachbarschaft ist ebenfalls zu unterlassen, zumal dann, wenn 99,9999 % der Signalübertragungen keinerlei Funktion erfüllen und damit überflüssig sind.

Das Bundesamt für Strahlenschutz empfiehlt:
 „Dem Grundsatz des Strahlenschutzes entsprechend, Belastungen wenn möglich zu minimieren oder ganz zu vermeiden, sollten Smart Meter bevorzugt werden, die ihre Daten kabelgebunden übertragen.“
 
Allen BürgerInnen sollte es daher möglich sein, diese Empfehlung auch wahrnehmen zu können. 

Zum Thema „Mobilfunk und Gesundheit“ verweisen wir Sie auf die juristische Fachveröffent-lichung "Mobilfunkfreie "Weiße Zonen" - irreal oder rechtlich geboten?" von Prof. Dr.-Ing. W. Kühling und Bernd I. Budzinski, Richter am VG-Freiburg a.D, CH-Beck-Verlag, Okt. 2015.

Forderungen

1. Den weiteren Roll-Out dieser Verbrauchszähler im gesammten Versorgungsgebiet umgehend einzustellen, bevor die Rechtslage nicht eindeutig geklärt ist. 

2. Bereits eingebaute und in Betrieb genommene Zähler sind innerhalb von 15 Werktagen wieder auszubauen, bzw. ist das Funkmodul zu deaktivieren.

3.  Jeder Endkunde ist vor Einbau über die Art der Technik und der Funktionalität „intelligenter“ Wasserzähler zu informieren und ebenso darüber, dass der Einbau solcher Zähler nur auf freiwilliger Basis erfolgen kann. Eine Einwilligungserklärung muss schriftlich vorliegen.

4. Verbraucher*innen dürfen keinem Entscheidungsdruck vor Ort ausgesetzt sein und vom Einbau dieser Zählermodelle „überrumpelt“ werden. Dies gilt besonders für z.B. ältere Menschen, die sich schwer tun könnten, zu verstehen, was ihnen als „technische Neuerung“ eingebaut werden soll.

5. Alle Anschlussnutzer und Anschlussnehmer des Zweckverbands/des Versorgers sind umgehend über die bestehende Rechtslage ausführlich zu unterrichten. 

6. Angebote für verfassungsrechtlich unbedenkliche Verbrauchszähler sind zu unterbreiten.

PS: Für weitergehende Informationen wenden Sie sich bitte an die Umwelt- und Verbraucher-schutzorganisation Diagnose-Funk e.V., auf deren Seiten Sie auch die meisten der im Schreiben erwähnten Dokumente finden: www.diagnose-funk.de, kontakt@diagnose-funk.de 

Rotmarkierungen individuell anpassen.
� Orientierungshilfe datenschutzgerechtes Smart Metering, Datenschutzkonferenz/Düsseldorfer Kreis, 06.2012, S.8, 


� ebenda: S.9, Anm. § 4a BDSG. Danach ist eine Einwilligung nur wirksam, wenn sie auf


der freien, bestimmten und informierten Entscheidung des Letztverbrauchers beruht.


� „Verbrauchsdaten, die typischerweise im 15-Minuten Takt erhoben werden, sind hoch sensibel und ermöglichen eine Profilbildung. Dies gilt unabhängig davon, ob es sich um Vergangenheitswerte oder Echtzeitwerte handelt.“ ebenda: S.28


�Schreiben des Oberregierungsrat Dr. Schwabenbauer / Direktor Stammel, 11.07.2016 an den, BUND, AK-Immissions-schutz: � HYPERLINK "https://www.diagnose-funk.org/download.php?field=filename&id=622&class=NewsDownload" �https://www.diagnose-funk.org/download.php?field=filename&id=622&class=NewsDownload�


� ebenda, S.3: 


� https://www.datenschutz-bayern.de/presse/20170131_TB.pdf


�vgl.: � HYPERLINK "http://www.mobilfunkstudien.org" �http://www.mobilfunkstudien.org�, � HYPERLINK "https://www.emf-portal.org/de" �https://www.emf-portal.org/de� 


� � HYPERLINK "http://www.bfs.de/DE/themen/emf/hff/anwendung/smart-meter/smart-meter_node.html" �http://www.bfs.de/DE/themen/emf/hff/anwendung/smart-meter/smart-meter_node.html�


�� HYPERLINK "http://www.bund.net/fileadmin/bundnet/pdfs/technischer_umweltschutz/160225_bund_technischer_umweltschutz_emf_mobilfunkfreie_weisse_zonen.pdf" �http://www.bund.net/fileadmin/bundnet/pdfs/technischer_umweltschutz/160225_bund_technischer_umweltschutz_emf_mobilfunkfreie_weisse_zonen.pdf�


� Die aktuell vom Bay. Datenschutzbeauftragten erwähnte Möglichkeit, ein voraussetzungsloses Widerspruchsrecht gegen das Funkmodul wahrnehmen zu können, ist eine weitere Möglichkeit. Allerdings ist diese sog. Opt-in Möglichkeit (die aktive Einwilligung des Kunden ist erforderlich und muss vorher eingeholt werden) der Opt-out Möglichkeit („nur“ Widerpuchsmöglichkeit), vorzuziehen.
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